Правила работы на Портале http://kazimc.kz
«Электронный информационно-маркетинговый центр»
При создании пароля необходимо учитывать следующие требования:

· Длина пароля должна быть не менее 8 символов;

· В составе символов пароля обязательно должны присутствовать латинские буквы в верхнем и нижнем регистрах и цифры;

· Пароль не должен включать в себя легко вычисляемые сочетания символов (имена, фамилии, наименование автоматизированного рабочего места - АРМ и  так далее),  а также общепринятые сокращения (ЭВМ, ЛВС, USER и т.п.);

· При смене пароля новое значение должно отличаться от предыдущего не менее чем в 3 позициях.

Регистрация Пользователя бессрочна.

В случае изменения регистрационных данных пользователь должен изменить свои регистрационные данные для своей учетной записи
В случае утери пароля пользователь должен использовать на Портале сервис восстановления для отправки временного автоматически сгенерированного пароля на электронный ящик, указанный при регистрации организации.  Временный пароль должен быть изменен пользователем при первом входе в систему.

Ввод пароля осуществляется с учётом регистра (верхний-нижний) и с учётом текущей раскладки клавиатуры (EN-RU и др.).

Во время ввода паролей необходимо исключить возможность распознания его посторонними лицами или компрометации пароля посредством технических средств.

После пяти последовательных неудачных попыток входа в систему учетная запись будет блокирована.

Пользователь имеет возможность заменить пароль при любом обращении к функционалу Смена пароля.

На Портале установлена обязательная процедура смены пароля пользователей через 90 дней; о чем система будет выдавать оповещение.  Если пароль в указанный срок не будет изменен, учетная запись будет блокирована.

Пользователь обязан пользоваться только своим логином и паролем. Передача идентификационных  данных запрещена. При обнаружении отклонений в нормальной работе Портала пользователь обязуется немедленно информировать администратора информационной безопасности:

+7(707)856-7688, +7 (7172)34-07-45, grager@inbox.ru

Пользователь Портала отвечает за всю информацию, созданную им для опубликования на Портале.
Пользователь, зарегистрированный на Портале, допускается к работе с «Личным кабинетом». Все пользователи получают ограниченный уровень доступа к ресурсам Портала и обязаны работать только с разрешенным уровнем доступа.

Пользователь имеет возможность получать консультацию у оператора Портала по вопросам, связанным с работой на Портале, воспользовавшись сервисом обратной связи.

Порядок работы

Настоящий раздел является справочным для пользователей Портала.  Порядок работы на собственном рабочем месте пользователя может отличаться. Соблюдение рекомендаций данного раздела не контролируется сотрудниками информационной безопасности.

Рекомендации по установке рабочей станции

Располагайте ПК на твердой горизонтальной поверхности;

При установке ПК необходимо обеспечить нормальную вентиляцию системного блока и монитора;

Подключение к электрической сети должно производиться через источники бесперебойного питания или через сетевые фильтры с заземлением (подключение производится к «чистому» питанию);

Провода от ПК не должны пересекать проходы между мебелью;

Запрещается использовать нестандартные, самодельные или неисправные шнуры питания. Не допускайте, чтобы какой-либо предмет лежал на шнуре питания, и располагайте шнур питания так, чтобы об него не могли споткнуться люди;

Не устанавливайте экран монитора на оконную сторону;

Компоненты компьютера не должны стоять вплотную к батареям центрального отопления и нагревательным приборам, вентиляционные отверстия системного блока и монитора запрещается закрывать или накрывать другими предметами;

Запрещается вставлять металлические и другие предметы в отверстия, которые имеются в корпусе компьютера;

Высокие температуры могут привести к неисправности и необратимой порче компьютера. Не используйте компьютер в условиях непосредственного воздействия солнечного света и держите его на расстоянии не менее 1 метра от источников тепла;

Если компьютер находился в холодном помещении при отрицательной температуре, то перед распаковкой и включением необходимо выдержать компьютер при комнатной температуре, по крайней мере, один час.

Рекомендации по поддержанию работоспособности ПК

Регулярно проверяйте локальные диски, дискеты и файлы, вложенные в сообщения электронной почты, на наличие вирусов;
Регулярно проверяйте файловую систему на наличие ошибок, которые могут возникать при неправильном завершении работы с Windows, после «зависания» программ, или по другим причинам.
Следите за тем, чтобы объём свободного пространства на жёстких дисках не уменьшался ниже 100 Мб.

Требования по использованию служб Интернет на рабочих станциях

При работе со службами Интернет на рабочей станции необходимо наличие антивирусной программы с последними обновлениями антивирусной базы.

Если необходимо сохранить какой-либо файл из Интернет, его следует проверить на вирусы.

При вводе логина и пароля на Интернет-страницах, не рекомендуется сохранять пароль на рабочих станциях.

Принимая настоящие Правила, пользователь обязуется:

Не допускать посторонних лиц к работе под своей учетной записью.
Не передавать данные в сеть с использованием других IP и MAC адресов в качестве адреса отправителя, что является распространением ложной информации и создает угрозу безопасности информации Портала.
Не предпринимать попытки обхода учетной системы безопасности, системы статистики, ее повреждения или дезинформации.
Не использовать иные формы доступа к Порталу, за исключением разрешенных.
Не осуществлять попытки несанкционированного доступа к ресурсам закрытых разделов Портала, не проводить и не участвовать в сетевых атаках и сетевом взломе.

Пользователи должны уважать право других пользователей на личную информацию. Это означает, что пользователь не имеет права пользоваться чужими именами и паролями (случайно ставшими ему известными) для входа на Портал, читать чужую электронную почту, причинять вред данным, принадлежащим другим пользователям.
Перед началом работы ознакомьтесь с Инструкцией пользователя:
http://kazimc.kz/Downloads/kazimc_manual.pdf
В случае выявления нарушений инструкции пользования, учетная запись будет блокирована.

Для пользователей, зарегистрированных оператором ИС ИМЦ:

Информация о компании и товарах компании, размещенная оператором, получена из открытых источников. За достоверность информации оператор ответственности не несет.

Только для пользователей - резидентов РК:
При размещении сообщений на Портале Вы соглашаетесь:
не размещать электронные письма, противоречащую действующему Законодательству РК и нормам морали общества, представляющую коммерческую или государственную тайну, 
не распространять через Портал информацию, которая охраняется действующим Законодательством РК об интеллектуальной собственности, 
не рассылать обманные, угрожающие сообщения, 
не использовать Портал с целью массовой рассылки сообщений лицам, не выражавшим желания их получать.

Попытки размещения таких сообщений могут привести к немедленному блокированию учетной записи.

Владелец Портала не отвечает за достоверность и не несет ответственности за электронные письма, которые пришли на электронный ящик пользователя.
Рекомендации по использованию электронной почты:

Размер почтового ящика пользователя ограничен 50 Мб. В случае превышения указанного лимита прием корреспонденции для пользователя прекращается до момента появления свободного места в почтовом ящике;

Электронная почта используется для обмена служебной информацией в виде текстовых сообщений или документов в электронном виде;
Не рекомендуется отправлять сообщения, имеющие следующие признаки: сообщения без темы; сообщения, одновременно адресованные более 3 (трем) корреспондентам; сообщения, содержащие вложенные исполняемые файлы (расширения – .exe, .dll, .pif и т.п.), мультимедиа файлы (аудио и видео); сообщения, содержащие более 3 (трех) вложенных файлов; сообщения размером свыше 10 (десяти) Мб.

Для уменьшения размера электронных сообщений и объединения нескольких вложенных файлов в один рекомендуется использовать программы для сжатия (компрессии) вложенных документов (WinRar);

Не рекомендуется при получении писем от неизвестных отправителей, открывать и сохранять вложения, запускать исполняемые файлы, переходить по ссылкам, содержащимся в письме.

Пользователь, учетная запись которого блокирована, должен обращаться за помощью к администратору информационной безопасности для установки другого пароля.

С Правилами работы на Портале ознакомлен. 
Обязуюсь соблюдать перечисленные выше требования. 
Об ответственности предупрежден.

